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状网络提供路由服务，比传统的 3层路由协议开销

更小，效率更高[2]。

HWMP作为一种较新的路由协议，是学者们研

究的热点，现已有针对其各方面的研究成果发表。

文献[3]针对不同的节点数量和数据分组大小对

HWMP的吞吐量进行了研究；文献[4]针对 HWMP

的安全性问题提出了改进意见；文献[5]研究了

HWMP 在树状网络中的负载平衡问题；文献[6]对

HWMP进行了全面的介绍并对比了其与 AODV（ad

hoc on demand distance vector）的性能；文献[7]对
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ment to reduce the packet lost rate when routes switching was analyzed. Based on the received signal strength ind ica-

tor(RSSI) a scheme with judgment threshold in mesh peer link management protocol was proposed, which controlled the 
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1  引言

IEEE 802.11s[1]是 IEEE标准组为无线 mesh网

络（WMN，wireless mesh network）设计的一套协

议标准，提供邻居发现、路由维护、安全性管理等

多项功能。HWMP（hybrid wireless mesh protocol）

是 IEEE 802.11s推荐的典型路由协议，为 mesh网

络提供多跳网络最重要的路由发现、路由切换、路

由管理以及数据转发等服务。作为一个工作在 2

层的混合路由协议，HWMP 可以同时为树状和网
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HWMP 的扩展性进行了研究；文献[8]认为空时

metric 的设计不合理并提出了一种探知竞争的新

metric；文献[9]提出了适用于 HWMP的多径路由方

案以降低路由查找开销；文献[10]对 HWMP的路由

稳定度进行了分析并提出了改进意见。虽然现有研

究涵盖了 HWMP的很多方面，但是 HWMP的路由

切换行为并没有得到重视，尚没有这方面的文章发

表。本文填补了这方面的空白，贡献有 2个方面：

1）针对移动节点详细地分析了 IEEE 802.11s 中

HWMP的路由切换行为，发现了路由切换过程中的

分组丢失问题并挖掘出其根本原因是空时metric对

路径可靠程度反应不准确；2）设计了基于 RSSI的

mesh 对等连接管理协议（RB-MPLMP，RSSI 

based-mesh peer link management protocol），通过控

制对等连接状态改变 HWMP 的路由切换时机，降

低了路由切换时的分组丢失率。

2  IEEE 802.11s 路由切换分析

2.1  HWMP和空时metric

HWMP由被动路由和主动路由 2部分组成，其

被动路由部分从 AODV发展而来，加入感知链路质

量的 metric作为路由判据，是一种改进型的 AODV

式路由；其主动路由部分是针对树状网络应用的先

验式路由，通过路由管理帧周期性地维护路由表。

HWMP使用的 metric称为空时 metric，反映了

传输一个帧所需的时间，其公式如下

 Bt  1
C a = O +  (1)

tx −  1 e f

其中，O是传输一个帧所需的固定开销，包括信道

接入的开销和协议处理的开销，由设备的物理层决

定；Bt是帧的长度，以 bit为单位；ef是该帧按照速

率 tx 发送时的错误率。空时 metric 具有可加性，

HWMP 通过比较路径的空时 metric 的大小来判断

路径的优劣。按照式(1)，空时 metric越小说明传输

数据帧所需的时间越短，路径质量越好；空时 metric

越大说明传输数据帧所需的时间越长，路径质量越

差。HWMP在对所有可用路径进行比较之后选择空

时 metric最小的路径作为最佳路由。

为了分析方便，本文对空时metric作如下假设：

O、Bt、tx固定不变；定义 ef为分组丢失率，即源节

点发送的数据帧数量与接收到的确认帧数量之差

和源节点发送的数据帧数量的比值。

2.2 HWMP路由切换分析模型

本文采用如图 1 所示模型分析 HWMP 的路由

切换行为。图中 A、B为固定节点，C为移动节点。

每一节点的通信覆盖范围是以该节点为圆心的圆，

R 对应 RSSI的最小阈值，半径 R 以外无法与圆心

处节点通信，称为无法通信区域；r 对应接收误码

率小于 10- 5的接收灵敏度，半径 r以内有良好的通

信质量，该区域内 e 为 0，称为可靠通信区域[11]
f 。

R- r 环形区域内接收误码率随着与圆心距离增大而

增大[12]，通信质量无法保证，该区域内 ef大于 0，

称为不可靠通信区域。D1为 A的不可靠通信区域；

D2为 A与 B可靠通信区域的覆盖区域；D3为 B的

不可靠通信区域。M1、N1分别为 D3区域两端，T1

为 D3区域内发生路由切换的可能位置；M2、N2分

别为 D1区域两端，T2为 D1区域内发生路由切换的

可能位置。

图 1 HWMP路由切换分析模型

2.3  移动节点 HWMP路由切换分析

C 此时与某节点通信（图中未画出），共有 2

条可用路径：Pa，下一跳为 A，路径总跳数为 Ha，

路径总 metric 为 Ca；Pb，下一跳为 B，路径总跳数

为 Hb，路径总 metric 为 Cb。efa为链路 C-A的分组

丢失率，efb为链路 C-B的分组丢失率，2条可用路

径中除 C-A、C-B外其余部分分组丢失率均为 0。

C 从当前位置沿实线向箭头方向移动（不考虑

移动速度），路由切换行为根据 Ha与 Hb的大小关

系有所不同，共分以下 3种情况。

1) Ha>Hb

① C进入 D1区域之前，处于 A的无法通信区

域，无法与 A建立对等连接。此时 Pb为通信路径，

 B
Cb为 O t


 +  H b。
 tx 
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② C进入 D1区域，处于 A的不可靠通信区域，

 B 
与 A 建立对等连接。Cb 为  O + t

 H b ；Ca 为
 tx 

 B  1 
 O + t

 (H a −1) + ，efa>0。Cb<Ca，通信路 tx  1 − e 
fa 

径为 Pb。

③ C进入 D2区域，处于 A和 B可靠通信区域
B B

的覆盖区域。Cb为 (O + t )H b；Ca为 (O + t )H 。
tx t a

x

Cb<Ca，维持原通信路径 Pb不变。

④ C进入 D3区域，处于 B的不可靠通信区域。

 Bt
  1 

Cb 为  O +  (H b −1) +  ， efb>0； Ca 为
 tx   1 − e fb 

 Bt


 O +  H a。在从 N1向M1移动的过程中，C在 B
 tx 

处的 RSSI逐渐下降，efb逐渐上升，Cb逐渐增大，

直到移动至位置 T1时，Cb等于 Ca，到达切换临界

点。继续移动，Ca<Cb，通信路径切换至 Pa。

以上分析可知，当 Ha>Hb时，路由切换的条件

为
Cb > Ca ⇒

 B 1
 O t

    B 
+  (H b −1) +  > O + t

 H ⇒
 t   − 1 e   t

a

x fb x 

H − H
e b > a b

f H a − H b + 1

2) Ha=Hb

① C进入 D1区域之前，与 Ha>Hb时一致。

② C进入 D1区域，与 Ha>Hb时一致。

 B 
③ C 进入 D t

2区域。Cb为 O +  H ；C
t b a为

 x 

 B
 O t


+  H a。Cb=Ca，维持原通信路径 Pb不变。

 tx 

④ C进入 D3区域，处于 B的不可靠通信区域，

 B   1 
Cb 为  O + t

 (H b −1) +  ， efb>0； Ca 为
 tx   1 − e fb 

 B
O t


 +  H 。Ca<Cb，通信路径切换至 Pa。

t a

 x 

以上分析可知，当 Ha=Hb时，路由切换的条件

为 efb>0，即进入 D3区域。

3) Ha<Hb

① C进入 D1区域之前，与 Ha>Hb时一致。

② C进入 D1区域，处于 A的不可靠通信区域，

 B 
与 A 建立对等连接。C 为  + t

b O  H b ；Ca 为
 tx 

 B  1
 O + t

 
 (H a −1) + ，efa>0。在从 N2向 M2

 tx   1 − e fa 

移动的过程中，C 在 A处的 RSSI逐渐增大，efa逐

渐下降，Ca逐渐减小，直到移动至位置 T2时，Ca=Cb，

达到切换临界点。继续移动，Ca<Cb，通信路径切

换至 Pa。

以上分析可知，当 Ha<Hb时，路由切换的条

件为
Ca < Cb ⇒

 B    B
 + t 1 

O  (H a −1) +  <  O + t
 H ⇒ tx  1 − e

b

fa   tx 

H b − H
e fa < a

H b − H a +1

2.4  结论

从上述分析可知，HWMP在路由切换时无法对

路径的分组丢失率变化做出正确的、迅速的反应：

当存在多条可用路径的情况下，HWMP有可能会选

择分组丢失率大于 0但跳数较少的路径作为最佳路

由，而非分组丢失率为 0但跳数较多的路径。这个

问题出现在上述分析的 2 种情况中：Ha>Hb，C 处

于 N1T1区域；Ha<Hb，C处于 T2M2区域。这个问题

的出现导致 HWMP 在路由切换时无法保证可靠传

输，会出现分组丢失。

从WMN的应用角度讲，大多数应用都要求数

据分组传输的可靠性尽可能高，即通信路径的分组

丢失率尽可能低，而 HWMP 不能满足这个要求。

出现该问题的原因是 HWMP 仅仅利用路径的空时

metric大小来选择最佳路由，而分组丢失率在式(1)

中的权重有限，所以空时 metric不能总是正确地从

可靠性角度反映路径的真实质量。考虑一个分组丢

失率为 0的 2跳路径和一个分组丢失率大于 0的 1

跳路径，由式(1)可知，1跳路径的分组丢失率处于

0~50%之间时，HWMP认为该路径更好；1跳路径

的分组丢失率大于 50%时，HWMP 认为 2 跳路径

更好。一旦 1 跳路径分组丢失率大于 0，从传输可

靠性上来看，2跳路径要优于 1跳路径，而 HWMP

必须在 1跳路径的分组丢失率大于 50%时才能选择

2 跳路径为最佳路由，反应缓慢；在 1跳路径的分

组丢失率大于 50%之前，HWMP一直错误地选择 1

9 IEEE 802.11s 25
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跳路径作为最佳路由，造成分组丢失。

3  IEEE 802.11s 路由切换改进

HWMP 的路由切换行为增大了通信的分组丢

失率，必须得到改进。本文改进的思路是绕开

HWMP和空时 metric，从对等连接状态入手改变路

由切换的时机。
3.1  RB-MPLMP

RB-MPLMP 是一种改进型的对等连接管理协

议，在 IEEE 802.11s中 mesh对等连接管理协议的基

础上加入了 RSSI的判定机制，引入了判定门限 ER_th。

为了分析方便，设定 ERSSI为相邻 2 节点中某一节点

在另一节点处的接收信号强度。在 RB-MPLMP中节

点与相邻节点之间对等连接状态的处理如下。

1) 相邻节点不满足 mesh 对等连接管理协议，

对等连接断开。

2) 相邻节点满足 mesh对等连接管理协议，且

ERSSI≥ER_th，对等连接建立。

3) 相邻节点满足 mesh对等连接管理协议，但

ERSSI<ER_th，对等连接断开。

RB-MPLMP通过加入 RSSI的判定，缩小了节

点的通信覆盖范围，提高了节点在其覆盖范围内的

通信质量。
3.2  利用 RB-MPLMP的路由切换分析

RB-MPLMP改变路由切换时机的基本思路是：

移动节点在其移动过程中与相邻路由节点的 RSSI

值会随着两者之间距离变化而变化，通过设置

ER_th，RB-MPLMP控制移动节点和相邻路由节点的

对等连接断开与建立的时机，改变网络的拓扑，迫

使 HWMP做出反应。
3.2.1  利用 RB-MPLMP的路由切换分析模型

引入 RB-MPLMP 后，分析模型如图 2 所示。

图中 rthA对应 A的 ER_th，半径 rthA覆盖区域内可以

与 A建立对等连接，称为 A的对等连接区域；rthB

对应 B的 ER_th，半径 rthB覆盖区域内可以与 B建立

对等连接，称为 B 的对等连接区域。ER_thA为 A的

对等连接区域与 C 行进路线的交点，ER_thB为 B 的

对等连接区域与 C行进路线的交点。其余部分与图

1一致。
3.2.2 基于 RB-MPLMP的路由切换分析

C 从当前位置沿实线向箭头方向移动（不考虑

移动速度），在移动至 ER_thA之前无法与 A建立对等

连接，选择通信路径 Pb；C 进入 ER_thA至 ER_thB区

域，同时与 A和 B 建立对等连接，此时选择 Pa还

是Pb作为通信路径由HWMP利用空时metric决定；

C 越过 ER_thB以后，与 B 的对等连接断开，选择通

信路径 Pa。

图 2 利用 RB-MPLMP的路由切换分析模型

此时，HWMP 仅在 C 处于 ER_thA至 ER_thB区域

内时利用空时 metric 的大小选择最佳路由，即路由

切换只可能发生在 ER_thA 至 ER_thB 区域；受

RB-MPLMP的影响，C在其他区域时仅有 1条可用

路径，没有更多的路径供 HWMP选择，不可能发生

路由切换。由于 ER_thA至 ER_thB区域内 Pa与 Pb的 ef

均为 0，在此区域内切换路径不会出现通信路径分组

丢失率大于 0的情况，切换过程中不会分组丢失。
3.3  RB-MPLMP的优化

由于 RB-MPLMP 利用 ER_th 决定对等连接状

态，若 RSSI在 ER_th上下抖动会造成对等连接不断

地在建立与断开之间震荡，导致网络拓扑频繁变

化，影响网络的稳定性。为了解决这个问题，本文

对 RSSI进行滤波处理，共分以下 2步。

1) 将测得的 RSSI通过指数加权滑动平均算法

（EWMA）进行累积计算，公式如下

0, n = 1
Sn =  (2)

(1 − a )Sn−1 + a Yn , n = 2, 3,L,a ∈(0,1)

其中，

100, E
Y =

RSSI < ER _ th

n  (3)
0, ER SSI E ≥ R _ th

式(2)中，Yn为 EWMA 的 n时刻瞬时值；Sn为

EWMA 的 n时刻结果；Sn- 1为 EWMA 的 n −1时刻

26       33
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结果；a 为滑动平均因子。a 的取值决定了该式中

历史值和当前值的不同权重，较小的a 可以降低当

前值的权重，有助于平滑当前值的抖动。

2) 对 Sn进行处理时引入了窗口机制，如下所示：
① Sn < Sdown，对等连接建立；

② Sn > Sup，对等连接断开；

③ Su p≥Sn≥ Sdown，对等连接状态不变。

其中，Sdown为窗口下边界；Sup为窗口上边界，

两者取值为 0~100。Sdown为对等连接建立的门限；

Sup为对等连接断开的门限；Sup- Sdown为窗口长度，

决定了对等连接建立与断开的转换速度，窗口越大

转换越慢，反之亦然。窗口机制的引入使得 Sn必须

沿同一趋势积累（增大或减小）若干次才能实现对

等连接建立与断开的转换。

以上优化过滤了 RSSI 的高频变化分量，减小

了因为 RSSI 随机抖动带来的对等连接状态变化。

本文用MATLAB对 RSSI直接判断、仅利用 EWMA

和利用 EWMA 与窗口机制 3 种方法引起的对等连

接状态变化进行了仿真对比，仿真参数设置如下。
ER _ th = −60dBm，ERSSI在[- 50, - 70]服从均匀分

布；a = 0.2，EWMA的判定门限为 70；Sd own = 50，

Sup = 80。仿真结果如图 3所示，其中图 3(a)纵轴为

RSSI值；图 3(b)、图 3(c)和图 3(d)纵轴为对等连接

状态，1 为建立，0 为断开；各分图横轴为测量次

数。由图 3 可见，利用 RSSI直接判断导致对等连

接状态变化频繁，震荡频率最高；仅利用 EWMA

时，对等连接状态震荡频率下降；利用 EWMA 与

窗口机制时，对等连接状态震荡频率最低。

图 3 对等连接状态变化
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3.4  RB-MPLMP的其他问题讨论

1) ER_th的选择。ER_th是 RB-MPLMP中建立对

等连接的接收信号强度门限，该值的选择依据是：

从总体趋势上来看，在噪底相当的情况下，接收信

号强度越大，通信质量越好，反之亦然。ER_th越大

则节点的通信范围越小，通信范围内的整体通信质

量越好；ER_th越小则节点的通信范围越大，通信范

围内的整体通信质量越差。若 ER_th小于 RSSI的最

小阈值，则 RB-MPLMP 失去作用。由于不同应用

环境中噪底存在差异，所以 ER_th的最佳值不是固定

的。该值应该在应用环境通过实际测试选择，且需

要根据业务类型进行调整。

2) 对通信时延的影响。RB-MPLMP 虽然提高

了节点之间的通信质量，但是一定程度上缩短了节

点的通信范围，这有可能导致最佳路由的跳数增

加，通信时延增大。根据长时间的测试结果，忽略

分组丢失重传的影响，路由每增加一跳回路时延增

加 2~4ms。在路由总跳数不大时，这对于一般的应

用不会造成明显的影响。而 RB-MPLMP 本身以降

低分组丢失率为目的，有效地避免了分组丢失重传

的出现。

3) 路由稳定度及收敛速度。支持 IEEE 802.11a、

b、g、n的Wi-Fi网卡提供 RSSI的计算功能，能够

通过 IEEE 802.11s现有的管理帧以及通信时的数据

帧计算相应的 RSSI，所以 RB-MPLMP可以直接从

网卡提取 RSSI信息，无需在 IEEE 802.11s 中增加

其他管理帧，不会改变 HWMP 的路由机制和路由

策略。由此推断，路由收敛速度不会受到影响。由

于采用了EWMA和窗口机制对RB-MPLMP进行优

化，路由不会因为对等链路的不稳定而频繁切换，

路由稳定度得到了保证。

4) 节点资源消耗。EWMA 的引入提高了链路

的稳定性，但在 Linux内核中直接进行浮点运算会

非常困难。算法实现时采用整形除法和移位操作可

以有效地将浮点运算转换为整形运算，降低计算复

杂度，节省节点的系统资源。经过测试，节点在采

用整形除法和移位操作时的 CPU 使用率与 IEEE 

802.11s几乎相同，均为 3%左右。所以本文方案保

证了较低的计算复杂度，没有明显地增加节点的系

统资源消耗。

5) 关于硬切换。这里所提到的硬切换是指通

过设置强制指定通信路径，以图 1为例，即在 D1

中必须选择 Hb，在 D3中必须选择 Ha。表面上看，
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这样的硬切换也能够保证可靠传输，但是至少存

在一点不足：实际操作中无法确定 D1或 D3区域

的具体范围，所以无法保证硬切换的时机是准确

的。一旦切换时机不准确，硬切换便无法保证可

靠传输。

4  实验分析

4.1  实验环境

本文采用对比实验来证明所述方案的有效性。

实验平台是基于 S3C 2440的 ARM开发板，无线网

卡芯片为 rt 2573。对比实验内核 2套：一套为 Linux 

2.6.35.4，该内核在 open IEEE 802.11s中部分实现

了 IEEE 802.11s，其中完全实现了 HWMP和 mesh

对等连接管理协议；另一套在 Linux 2.6.35.4基础上

加以修改实现了本文方案。物理层配置为 IEEE 

802.11b，关闭 WLAN 速率控制功能，固定 Wi-Fi

网卡发送速率为 12Mbit/s，IEEE 802.11s 其他配置

参数均采用默认值，RB-MPLMP 相关参数设置如
下：ER _ th = −65dBm，a = 0.2，Sd own = 50，Sup = 95。

测试环境为室外空旷地，实验拓扑如图 4所示。

图 4 实验拓扑

图 4 中，所有节点均为 mesh节点，配置在同

一个mesh网络内，实验拓扑为网状拓扑，除节点 A

外其余 9 个节点位置固定，且在采用 RB-MPLMP

时仅与相邻的 2个节点建立稳定的对等连接，如图

4中虚线所示。
4.2  实验指标及方法

分组丢失率：采用 ping程序对分组丢失率进行

测试，ping程序结果提供了分组丢失率的数据，且

没有分组丢失重传机制。

回路时延：同样采用 ping程序对回路时延进行

测试。

吞吐量：采用 iperf程序对吞吐量进行测试。

为了使实验结果更加准确，每一项测试均重复

10 次，每一次测试中节点 A 沿实线向箭头方向以

5km/h 的速度缓慢行进直至箭头处，移动过程中保

持与节点 B的通信。ping采用默认设置，iperf采用

TCP负载。
4.3  实验结果及分析

图 5是分组丢失率的测试结果。可以看到，采

用 IEEE 802.11s 时分组丢失率在 3%~6%之间；而

采用本文方案时分组丢失率最低为 0.1%，最高也不

过 1%，明显低于 IEEE 802.11s。采用 IEEE 802.11s

时，每一次路由切换都会使得通信路径在一段时间

内处于分组丢失率大于 0的状态，有可能导致 ICMP

分组的丢失。采用本文方案时，每一次路由切换前

后的通信路径都处于分组丢失率为 0的状态，路由

切换过程不会造成更多的 ICMP分组丢失，所以其

分组丢失率相比 IEEE 802.11s有明显的下降。此时

分组丢失的主要原因是环境变化、外界干扰、信道

冲突等因素，HWMP在路由切换时的处理不当至少

增加了 2%的分组丢失率。

图 5 分组丢失率对比

图 6 是回路时延的测试结果。相比 IEEE 

802.11s，本文方案的回路时延增大约 1~3ms。这

是两方面原因造成的：一是本文方案缩小了节点

的通信范围，导致最佳路由的跳数增大，增加了

回路时延。二是节点通信范围的缩小导致节点 A

在移动过程中比 IEEE 802.11s 更多次地切换最佳

路由，每一次切换都会经历 HWMP的路由建立过

程，而 HWMP 较长的路由建立时延增大了整体的

回路时延。虽然本文方案比 IEEE 802.11s 回路时

延大，但 1~3ms 的差别并不会对一般的应用造成

明显的影响，即使是对时延非常敏感的实时语音

和图像传输也不会有明显的滞后感。
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图 6 回路时延对比

图 7是吞吐量的测试结果。从总体来看，本文

方案的吞吐量要高于 IEEE 802.11s，这得益于本文

方案较小的分组丢失率。IEEE 802.11s虽然有较小

的路由跳数，但其相对较大的分组丢失率降低了吞

吐量。在节点 A的移动过程中，IEEE 802.11s的分

组丢失率波动较大，导致吞吐量起伏明显。从 10 次

测试结果来看，本文方案的平均吞吐量为 3.86Mbit/s，

IEEE 802.11s的平均吞吐量为 3.45Mbit/s，本文方案

比 IEEE 802.11s提高了约 11.9%的吞吐量。

图 7 吞吐量对比

图 8是节点 A在不同移动速度下的分组丢失

率测试结果，不同的移动速度由汽车定速行进获

得。由于测试条件的限制，测试的最高速度为

30km/h。可以看到，当节点 A 的移动速度低于

30km/h 时，本文方案的分组丢失率保持在 1%以

下，始终低于 IEEE 802.11s 的 4%~6%，有效地降

低了分组丢失率。从物理层上分析，高速移动带

来的多普勒效应会对通信造成影响，但在本文测

试的速度范围内，该效应的影响可以忽略。从路

由协议上分析，移动节点在接入点切换时由于下

行路由的切换滞后会引起分组丢失，但该分组丢

失现象在本文测试的速度范围内影响有限。如果

节点 A的移动速度极高，造成移动过程中的接入

点切换速度高于 HWMP 的路由管理帧交互速度，

则节点 A总是无法找到一条可用的路由，这将导

致严重的分组丢失，文献[13]对其进行了详细的

分析。

图 8 不同移动速度下的分组丢失率

5  结束语

本文分析了 IEEE 802.11s 中 HWMP的路由切

换行为，指出了由于空时 metric对路径可靠程度反

应不准确造成分组丢失问题。针对这一问题，改进

了mesh对等连接管理协议，通过加入 RSSI门限判

定机制控制对等连接的建立与断开来改变 HWMP

的路由切换时机，避免了在路由切换时出现分组丢

失。实验证明，本文方案在节点低速移动的网络中

可以有效地降低 IEEE 802.11s在路由切换时的分组

丢失率，并且能够在 Linux内核中实现，是一套实

用的方案。
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